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PROGRAM SEMINARE

Pravni okénko- Mgr. Petr Pernica

= (Qdpovédnost vedeni obce ¢i mésta nejen z pohledu stavajici legislativy.
= Pfichazi nova legislativa NIS2 (NIS2 a obce ¢i pfispévkové organizace).
= NIS2 v terminech.

= Nova redlna odpovédnost vrcholového vedeni dle NIS2.

Uvod do kybernetické bezpe€nosti - ing. Jiri Sediacek

= Pro¢ nemdZe Vase IT oddéleni odpovidat za kybernetickou bezpecnost.

= Proc je nutné oddélit provozni ¢innosti a kompetence od ¢innosti a kompetenci bezpecnostnich.
= Kdo mUZou byt spravné osoby do bezpecnostnich roli.

= Qchrana informaci a zajiSténi kontinuity ¢innosti.

CyberSecurityHub*

Kyberneticka bezpec¢nost prakticky - ing. Robert Schindler, MSc.

= Pragmaticky pfistup ke kybernetické bezpecénosti.
= Jak feSit kybernetickou bezpecnost, kdyZ odbornici chybi.
= Nezbytné minimum aneb jaka organizacnich pravidla a jaka technicka opatreni, které musi byt nastavena.

= Jak chranit informace a zajistit kontinuitu ¢innosti obce ¢&i organizace, aneb krizové fizeni je obtizné outsourcovat.




07.11.2023

MOTTO

KYBERNETICKOU BEZPECNOST POTREBUJETE

3 RESIT, PROTOZE JSTE DOBRYMI HOSPODARI,

"E CHRANITE INFORMACE A ZAJISTUJETE

5 KONTINUITU CINNOSTI VASi OBCE.

~ ZAKON JE POUZE RAMCEM PRO RESENI.
MYTY

1. Kybernetickou bezpecnost resi IT. \
2. Nakup bezpecnostnich technologii vyresi vSechny Vase
problémy, GDPR a NIS2 nevyjimaje.
. Obchodnik s teplou vodou:
,posoudime soulad vasi organizace s NIS2°... ||
» .zavedeme vam NIS2 na klic¢"... o

CyberSecurityHub*
CION
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CyberSecurityHub*

Pravni okénko - Mgr. Petr Pernica
= Pfichazi nova legislativa NIS2 (NIS2 a obce ¢i prispévkové
organizace).

= Odpovédnost vedeni obce ¢i mésta nejen z pohledu stavajici
legislativy.

= Nova realna odpovédnost vrcholového vedeni dle NIS2.

= NIS2 v terminech.

CO JE NIS2?

CyberSecurityHub*

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k
zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii

Na co se NIS2 zaméruje?

= oblast zajiStovani kybernetické bezpecnosti

Jaké jsou cile NIS2?

zavedeni / zvySeni odolnosti subjektu proti kybernetickym Gtokdim
= stanovuje povinna opatreni

= rozSifeni potu povinnych osob

= kategorie subjektl

zlepSeni pripravenosti lenskych statll na kybernetické Gtoky
= Clensky stat - tym CSIRT -> oznamovaci povinnost subjekt(

jednotna Groven bezpecnosti v celé EU
= pfisnéjsi bezpecnostni pozadavky
= financnisankce
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NOVY ZAKON O KYBERNETICKE BEZPECNOSTI

Zakon o kybernetické bezpeénosti

Vyhlaska o regulovanych sluzbach

« Upravuje kritéria pro identifikaci regulovanych sluzZeb, stanoveni rezim0 poskytovateld regulovanych sluzeb, pokud byla jejich regulovana sluzba
identifikovana podle vyhlasky a také specificka kritéria pro identifikaci strategicky vyznamnych sluzeb.

Vyhlaska o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vySsich povinnosti

* Vymezuje jak obsah a rozsah bezpecnostnich opatfeni (ktera déli na organizacni a technicka), ale také lokalizaci informaci a dat pfi jejich zpracovani
v zahrani¢i.

Vyhlaska o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich povinnosti

« Obsahuje obsah a rozsah bezpecnostnich opatfeni, pficemz na rozdil od pfedchozi uvedené vyhlasky neobsahuje lokalizaci informaci a dat, ale naopak
zahrnuje zpUsob stanoveni vyznamnosti dopadu kybernetického bezpeénostniho incidentu.

Vyhlaska o Portalu NUKIB

* Obsahuje zejména druhy a zpUsoby hlaseni Gdaju poskytovatell regulované sluzby a kybernetickych bezpecnostnich incidentd.

Vyhlaska o nepominutelnych funkcich stanoveného rozsahu

« Uvadr kritické funkce rozsahu aktiv, na které se vztahuje fizeni kybernetické bezpecnosti podle zakona.

Vyhlaska o kritériich rizikovosti dodavatele
« Navazuje na mechanismus posuzovani dodavatelli a uvadi kritéria rizikovosti dodavatele a zpUsob jejich vyhodnoceni.

CyberSecurityHub

NEJVYZNAMNEJSi ZMENY DOPADAJICI NA SUBJEKTY

Clanek 2 - oblast plisobnosti

* rozSifuje pocet povinnych subjektl

« NUKIB - pies 6000 novych subjektd, na které Gprava dopada
Clanek 20 - fizeni kybernetickych bezpe&nostnich rizik

¢ odpovédnost managmentu za zajiSténi kybernetické bezpecnosti

 povinné vzdélavani vrcholového vedeni organizace

Clanek 30 - dobrovolné oznamovani relevantnich informaci

* hlaseni relevantnich incidentt, udalosti, hrozeb a zranitelnosti

Clanek 34 - ukladani pokut

¢ vyznamné zvySeni pokut za nedodrzeni ulozenych povinnosti

CyberSecurityHub=
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. I —
ROZDELENi POVINNYCH SUBJEKTU DLE NIS2
@ Clének 3 - zakladnia duleZité subjekt

3
I ﬁ Obé kategorie musi dodrZovat stanovené
.-E' bezpecnostni opatreni.
3
B Rozdilna mira rizika pfi naruseni - zohlednéni
£ A pfi zavadéni pozadavki k fizeni
o kyberbezpecnostnich rizik.

Rozdilny zpUsob kontroly.

ROZDELENI POVINNYCH SUBJEKTU DLE NOVEHO ZAKONA O KYBERNETICKE
BEZPECNOSTI

PRINCIP DVOURYCHLOSTNI KYBERNETICKE POVINNY SUBJEKT
BEZPEGNOSTI (VIZ. NIS2)

= Povinny subjekt dle zakona
Rezim VySSICh pOVInnOStI -, poskytovatel regulované sluzby“

) ) i = Jedna organizace (vymezena ICO) -> jeden reZim
* zakladni subjekt poskytovatele regulované sluzby

{Reiim nizSich povinnosti ]7

* dulezity subjekt
¢ zijednodusSeny rezim povinnosti

CyberSecurityHub*
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OBCE JAKO POVINNE 0SOBY

CyberSecurityHub*

Cl. 2 odst. 2. NIS2

Bez ohledu na jejich velikost se tato smérnice vztahuje také na subjekty, jejichZ druh je uveden v pfiloze | nebo Il, pro
néz plati, Ze:

()

f) subjekt je subjektem verejné spravy:

= i) dstfedni vlady, jak je vymezena ¢lenskym stdtem podle vnitrostatniho prava; nebo

= i) na regionalni Urovni, jak je vymezena ¢lenskym statem podle vnitrostatniho prava, a na zakladé posouzeni rizik poskytuje sluzby, jejichz

naruseni by mohlo mit vyznamny dopad na kritické spole¢enské nebo hospodarské ¢innosti.

> OBCE S ROZSIRENOU PUSOBNOST{

OBCE JAKO POVINNE 0SOBY

CyberSecurityHub*

Z dlivodové zpravy k navrhu zékona o kybernetické bezpecnosti:

,0bce s rozsifenou pusobnosti dlouhodobé pod regulaci zakona o kybernetické bezpec¢nosti nespadaly z divodu
vyslovné vyjimky. Soucdasné trendy a zkuSenosti z Ceské republiky a zahraniéi nicméné ukazuji, Ze jejich
postaveni nelze podcenovat - jak ukazuji neblahe zkusenosti nektelych obci s kybernet/ckym/ bezpecnostn/m/
incidenty, které se ani jim nevyhybaji. V_pfil Sir

zarfazenim zpravidla do reZimu niZSich povinnosti. Lze vSak také ocekavat jejich nizsi droven kybernetické

bezpecnosti obecné. Z toho se da odhadnout, Ze naklady na jejich zabezpeceni budou v zasadé srovnatelné s
vypoctem uvedenym vyse.“
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VYHLASKA O REGULOVANYCH SLUZBACH TYKAJICI SE OBCi

Piloha k wyhldsce €. [bude dopinéno] Sb.
Kritéria pro identifikaci regulované sluzby

CyberSecurityHub*

1 Veiejna spriva

Regulovand sluiba

Sluiba

Kritérium 3
tuto slufbu

11 Vjkon svéfenych
pravomoci

a) Ustfednim organem stitni spravy,

b} spravnim Gfadem 5 celostatni pbsobnesti, a to vietné

Gstredia

(specializevanych) organd: stétni sprévy,

€] Kancelafi prezidenta republiky,

d) Kanceldif senstu,

€) Kanceldfi Poslanecké snémovay,

f) Ceskou nérodni bankou,

§) Policejnim prezidiem,

h) dtvarem policie s celostatni piiscbnosti,

) Generalnim feditelstvim hasiéského zachranného sboru,

1 v im hasidskéh

K) Kancelafi Vefejného ochrance prav,
1) Nejwy3sim kantrolnim GFadem,

m) organem soudni moci,

n) stitnim zastupitelstvim,

o) adravatni pojistovnou,

> %o

ReZim vyssich povinnosti

> Obce s rozsitenou pusobnosti s nejméné
125 000 obyvateli

> Vyhlaska o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu
vysSich povinnosti

Rezim nizSich povinnosti

> Obce s rozsitenou pUsobnosti do 125 000
obyvatel

krajem, ~ 2 > ~ - ~ -
et s Pt » Vyhlaska o bezpecCnostnich opatfenich
) obei { nejméng Y Py -~ [
poskytovatele regulované sluzby v rezimu
o plipadd, e je ey . P
o6 s nizSich povinnosti
statni spravy,

b} profesni kamorou,
¢} vysokou kolou,
d) Akademii vid Ceské republiky, nebo

e bnost

do 125000,

CyberSecurityHub*

« zajistovani minimalni Grovné kybernetické
bezpecénosti,

* povinnosti vrcholného vedeni,

fizeni rizik,

bezpecnost lidskych zdrojd,

fizeni kontinuity Cinnosti,

fizeni pfistupu,

fizeni identit a jejich opravnéni,

detekce a zaznamenavani kybernetickych

bezpeénostnich udéalosti,

feSeni kybernetickych bezpecnostnich

incidentd,

bezpeénost komunikacnich siti,

aplikacni bezpecnost,

kryptografické algoritmy

SEZNAM BEZPEGNOSTNICH OPATRENI

Rezim nizSich povinnosti

ReZim vysSich povinnosti - organizaéni opatfeni

ReZim vyssSich povinnosti - technicka opatreni

« fyzicka bezpecnost,

* bezpecnost komunikaénich sitf,
* sprava a ovéfovani identit,

« fizeni pfistupovych opravnéni,

* systém fizeni bezpecnosti informaci,

« povinnosti vrcholného vedent,

* bezpecnostni role,

« fizeni bezpecnostni politiky a bezpe¢nostni

dokumentace, « detekce kybernetickych bezpec¢nostnich
* fizeni aktiv, udalosti,
« fizeni rizik, * zaznamenavani bezpecnostnich a relevantnich

provoznich udalosti,

« vyhodnocovani kybernetickych bezpecnostnich
udalosti,

« aplikaéni bezpeénost,

 kryptografické algoritmy,

* zajiStovani dostupnosti regulované sluzby,

« zabezpeceni pramyslovych, fidicich a
obdobnych specifickych technickych aktiv

« fizeni dodavatel(,

* bezpecnost lidskych zdrojd,

* fizeni zmén,

« akvizice, vyvoj a Udrzba,

« fizeni pfistupu,

« zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich
incidentd,

« fizeni kontinuity ¢innosti,

* audit kybernetické bezpecnosti
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SPADA POD REGULACI SMERNICE PRISPEVKOVA ORGANIZACE OBCE?

_En Nékteré organizace
:E Soucasné naplnéni regulovany bez
dvou pravidel ohledu na jejich
-'E' velikost.
=
3
8
=
© Poskytuje organizace Je organizace
sluzbu uvedenou v stfednim nebo
prilohach smérnice? velkym podnikem?

POSKYTUJE ORGANIZACE SLUZBU UVEDENOU V PRILOHACH SMERNICE?

= Pfiloha | - vysoce kriticka odvétvi = Priloha Il - dalSf kriticka odvétvi

" 1. Energetika 1. Postovni a kuryrni sluzby
.g 2. Doprava 2. Nakladani s odpady
I 3. Bankovnictvi 3. Vyroba, produkce a distribuce chemickych latek
4. Infrastruktura finanénich trhu _ PP .
. 4. Vyroba, zpracovani a distribuce potravin
= 5. Zdravotnictvi .
" 5. Vyroba zdravotnickych prostfedk(, elektronickych
6. Pitna voda pristrojl a zafizeni, strojli, dopravnich prostredk
7. Odpadni vod P PR . PR
b padnivoda 6. Digitalni poskytovatelé - internetové vyhledavace, on-
0 8. Digitalni infrastruktura line trzisté
= o
] 9. Rizeni sluzeb IKT 7. Vyzkum
10.  Vefejna sprava
i Ustfedni subjekty
i ionalni subjekty - ot o isot .
11.  Vesmir
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JE ORGANIZACE STREDNIM NEBO VELKYM PODNIKEM?

Prahové hodnoty (¢l 2)

Kategorie Fote 3 Bilanéni
) dgiku nanct: roénf Roéni obrat suma roéni
Y p pracovni jednotka rozvahy
2 (RPJ)
=] ™~ -
ag nebo
:E < 250 < 50 milionG EUR || < 43 miliond EUR
3 A P
l% y Y N
i
B Maly podnik <50 < 10 miliond EUR [[ < 10 milionti EUR
=
O . &
N =
nebo
Mikropodnik <10 < 2 miliony EUR < 2 miliony EUR
b S v

NAVRH VYHLASKY O REGULOVANYCH SLUZBACH

= §2odst. 4

,0dchylné od pravidel doporuéeni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikd a malych a
stfednich podnik{ pro ucely této vyhlasky plati, Ze pokud je zfizovatelem nebo zakladatelem posuzované organizace
uzemni samospravny celek, nezohledruje se tento tizemni samospravni celek pfi ur¢ovani velikosti podniku, pokud je
tento poskytovatel regulované sluzby nezévisly z hlediska sité a informacnich systému, které pouziva pfi poskytovani
svych sluZeb, a pokud jde o sluzby, které tento subjekt poskytuje.”

CyberSecurityHub*
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ODPOVEDNOST VRCHOLOVEHO VEDENI

Plvodni smérnice NIS - pouze obecny ramec - povinné osoby maiji zajistit vhodna a pfimérena technicka organizacni
opatfeni k oSetfeni rizik a zabranéni incidentim.

Dlvodova zprava ke KybeZ: ,Navrh zakona musi zohlednit poZadavky smérnice NIS2 na vétsi odpovédnost vrcholného
vedeni za zajiStovani kybernetické bezpec¢nosti.“

NIS2- Clanek20a 21
= Organizace, na které se smérnice NIS2 vztahuje, maji povinnost zavadét a provadét bezpecnostni opatreni.

= Odpovédnost vedeni organizaci za schvaleni a zavadéni bezpecnostnich opatfeni ke snizeni rizik pro kybernetickou
bezpecnost.

CyberSecurityHub*

= Vedeni organizaci ma povinnost osobné absolvovat Skoleni na téma kybernetické bezpeénosti a podporovat v téchto
Skolenich také své zaméstnance.

= Cilem smérnice je zavadéni preventivnich opatfeni k posileni kybernetické bezpeénosti subjektu.

ODPOVEDNOST VRCHOLOVEHO VEDENI V REZIMU VYSSICH POVINNOSTI

&5
Pavinnosti vicholného vedeni

) i &

3} se prokazateing Wlaitni Shoteni podie § 11 odst. 3 pism. a),

b} xsjisti sancveni bezpetnoseni ipoiitky . il systému Fizeni bezpeénosti informaci podie § 4,
tuitelnich jm smifovanir sk,

& il s o B "

a) aajist i potis ém i Enosti informaci,

&) informuje zamstnance o vyznamu systému Fzeni berpeénost informati 3 vyzmamy dosatent shody
5 jeho poadavty 38 viemi detienjmi stranami,

§ 5 Vyhlasky o bezpeénostnich opatfenich

i) systému fi
L] & th e fizeni & piitomto B v
L R poskytovatele regulované sluzby v rezimu vysSich
1 soes oy s bt 5 caoingis o povinnosti
jejich odpovidnost,
K} 2afisti stanoveni pravide! pro uréeni itord které budow

1) zafisti, aby byis sachoving midenivost u viech relevantnich oscb (naph. administriterd, cson

Vrcholné vedeni - osoba nebo skupina osob, které

] pro esoby tastivajici bespeinostni rola tajist piisiuiné pravomoci a tdroje viem rozpoftovich
P et A Ak

o e 1At plad bty s plah o S T A fidi povinnou osobu, nebo statutdrni organ
Kybarnatickych bezpaénosnich incidentd. . .
{2) Vrehoiné vedenisa prokzateing sezmamuje se povinne OSOby

3} zprévou o plezkoumani systému fizeni bezpednosti informaci,
b zprivow o hodnoceni iz,
©f wstediy analjzy dopaddv soulsdu s § 163
) wisledky audith i & &
(2) rehclné vegeni v rimei systému fizeni bespeinosti informaci yrdi slokeni Woru pro fizenl kybamatickd

CyberSecurityHub*

#) iwjoory profizen
doumentowany 25znam
(5) wit i &
pro celkav fizeni 3 rozve) ceni bazpelnost ‘podiajicimi na fizani 3
keoedinsei fnnosti spojenich s kybematickou bezpeEnost, jehof denem musi bit alespoii jeden zistupce
wrsholnéha vedeni nebo jim pavfens osoba 3 manaler kybernetické bezpednast. Povinad 0s0ba u vibar pro
phhidne k 2 piilose .6

&)

3} manaders kybernetické bezpeénosti,
b} archieka kybernesicks bezpaénost,
¢ granzativas

4) ausitora tybaratické bazpainost

dstaci s plam. 3} 8.




07.11.2023

1 . ______________________________________________|
ODPOVEDNOST VRCHOLOVEHO VEDENI V REZIMU NIZSICH POVINNOSTI
§ 5 Vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v reZimu nizSich povinnosti
y Vrcholné vedeni
-g = je prokazatelné poucéeno o jeho povinnostech a rozsahu odpovédnosti,
T = zajisti dostupnost zdrojli potfebnych pro zajistovani kybernetické bezpecnosti
,E' = se prokazatelné seznamuje s pInénim prehledu bezpecnostnich opatreni
5 = adalsi...
8
8
-
o

ODPOVEDNOST VRCHOLOVEHO VEDENI ZA SKODU

= dle obcanského zakoniku
= dle zakoniku prace

= postaveni starosty obce
= postavéni ¢lend rady, zastupitelstva obce

CyberSecurityHub*
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KYBERNETICKA BEZPEGNOST A VEREJNE ZAKAZKY

§24
Rizeni dodavatelii a vztah k zadavini verejnych zakazek

-Eg (1) Poskytovatel regulované sluzby je povinen zohlednit pozadavky vyplyvajici
I z bezpec¢nostnich opatieni pii vybéru dodavatele pro sviij stanoveny rozsah.
"E (2) Tam, kde je to mozné, je poskytovatel regulované sluzby povinen zohlednit
3 pozadavky vyplyvajici z bezpeénostnich opatieni ve smlouvach se svymi
i dodavateli.
B (3) Zohlednéni pozadavki vyplyvajicich z bezpeCnostnich opatieni pfi vybéru
6" dodavatele v mife nezbytné pro splnéni povinnosti podle tohoto zakona nelze

povazovat za nezakonné omezeni hospodaiské soutéZe nebo neodivodnénou

piekazku hospodaiské soutézi.

KYBERNETICKA BEZPEGNOST A VEREJNE ZAKAZKY

§25
Specialni uprava piedini informaci a dat od vyznamného dodavatele

(1) Utfad mize v piipadé hroziciho kvbernetického bezpecnostniho incidentu na podnét

oskytovatele regulované sluzby v reZimu vy3Sich povinnesti, ktery mamé vyzval

vyznamného dodavatele ke splnéni smluvniho zdvazku predat informace a data,

rozhodnutim uleZit viznamnému dodavateli povinnost pi‘edat poskvtovateli regulované
sluZzby v reZimu vysSich povinnosti informace a data souvisejici s provozem aktiv

slouzicich k poskvtovani regulované sluzby. Pokud vyznamny dodavatel informacemi
nebo daty souvisejicimi s provozem aktiv_slouzicich k poskytovani regulované sluzby
nedisponuje nebo vzhledem ke skutkovym okolnostem neni uéelné po ném pozadovat jejich
opatfeni a vydéni, miize Ufad povinnost podle predchozi véty ulozit i jinému orgdnu nebo
osobé, kterd pozadovanymi informacemi a daty disponuje. Ufad miZe v rozhodnuti urgit
format. rozsah. zpiisob a lhiitu pfedani a stanovit povinnost po provedeni pfedani tyto
informace a data a jejich kopie bezpeé¢né zlikvidovat.

(2) Podnét podle odstavce 1 musi obsahovat odivodnéni poZzadavku s ohledem na hrozici
kyberneticky bezpe&nostni incident, podrobny popis piedchoziho jednini mezi vyznamnym
dodavatelem a poskytovatelem regulované sluzby v rezimu vy3sich povinnosti zejména s
ohledem na nesplnéni smluvniho zdvazku vvznamného dodavatele a moZné nésled| okud
nedojde k predani pozadovanych informaci a dat.

(3) Rozhodnuti o uloZeni povinnosti pfedat informace a data podle odstavee 1 muZe byt prvnim
ukonem v fizeni. Rozklad proti rozhodnuti podle véty prvni nema odkladny icinek.

(4) Jedn:ni o ihradé vvnaloZenvch nikladi na predani informaci a_dat nesmi byt
pitekiZkou iidného splnéni povinnosti piedat informace a data.

CyberSecurityHub*
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SANKCNIi PROSTREDKY PRI NEPLNENI POVINNOSTI

CyberSecurityHub*

Princip — G¢innost a pfimérenost sankci

Zohlednéni okolnosti - zdvaZznost, zplsobena skoda, doba trvani, imysiné ¢i nedbalostni jednéni
Sankce nesmi byt likvidacni.

Primarné uloZeni napravnych opatfeni navazujicich na kontroly (§ 56 a 57 KybeZ).

= kontroly v reZimu vyssich povinnosti - NUKIB

= kontroly v rezimu nizSich povinnosti - inspektofi - soukromé spole¢nosti/osoby, které provedou audit
Prestupky a ukladani pokut (§ 58 KybeZz)

= Pouze horni limit, neni spodni limit

= Rozdéleni na vyssi/nizsi rezim, maximalni vySe vychdzi z NIS2 — az 250 milidn( korun nebo 2 % Cistého celosvétového rocniho obratu

Nejzazsi sankéni prostfedek — pozastaveni vykonu fidici funkce fyzické osobé (§ 61 Kybez)

POZASTAVENI VYKONU RIDICIi FUNKCE

(1)
k)
S
:
; (2)
S RE)
S,
O
(4)
(5)

§61
Pozastaveni vykonu fidici funkce

Soud mdZe na navrh Ufadu rozhodnout, 7e ¢len statutarniho orgdnu pravnické osoby, vedouci odstépného zavodu, prokurista nebo
podnikajici fyzickd osoba, kterd v p¥imé souvislosti s pInénim rozhodnuti Ufadu, kterym byla poskytovateli regulované sluzby v
rezimu vysSich povinnosti uloZena povinnost odstranit nedostatky zjisténé pfi kontrole, opakované nebo zavazné porusila své
povinnosti pfi vykonu své fidici funkce, v disledku ¢eho? bylo zmareno fadné spinéni rozhodnuti Ufadu, nesmi a do doby
odstranéni nedostatk zjisténych pfi kontrole, nejméné vSak po dobu 6 mésict vykonavat tuto Fidici funkci.

Navrh Ize podat pouze vi¢i osobé vykondvajici Fidici funkci u poskytovatele regulované sluzby v rezimu vyssich povinnosti a pouze
ve vztahu k fidici funkci, ktera nenfi vefejnou funkci vymezenou funkénim nebo ¢asovym obdobim a obsazovanou na zakladé primé
nebo nepfimé volby nebo jmenovanim podle zvlastnich pravnich predpis.

Ustanoveni zékona o obchodnich korporacich upravujici vylouceni ¢lena statutarniho organu z vykonu funkce se v ¢astech pravnich
ucinkd pravomocného rozhodnuti o vylouceni ¢lena statutdrniho organu, informovani rejstfikového soudu a odpovédnosti za
poruseni docasného zdkazu vykonu funkce pouziji obdobné.

Informaci o pravomocném rozhodnuti o pozastaveni vykonu Fidici funkce Utad zvefejni na svych internetovych strankéch.

Ufad, nejdfive viak po uplynuti lhiity podle odstavce 1, provede kontrolu spinéni povinnosti odstranit nedostatky zjisténé pfi
kontrole a v pfipadé, Ze zjisti, Ze nedostatky byly odstranény, Ufad o tomto vydda osvédceni, které je podkladem pro vymaz udaje o
pozastaveni fidici funkce z obchodniho rejsttiku podle zdkona o vefejnych rejstticich pravnickych a fyzickych osob.
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POZASTAVENI VYKONU RIDICi FUNKCE

Z divodové zpravy k § 61:

=, Pozastaveni vykonu ridici funkce je jednim ze dvou zcela novych sprdvnich trestd,

CyberSecurityHub*

jehoZ zakotveni v pravnim rfadu vyZaduje smérnice NIS 2, konkrétné jeji ¢l. 32 odst.
5. ... Uvedeny cldnek md za cil ddle posilit ucinnost a odrazujici ucinek opatreni v
oblasti vymadhdani, jeZ jsou uplatriovdna v pripadé poruseni smérnice . Citovany
Cldnek je také soucdsti komplexu opatfeni pro posileni odpovédnosti vedeni
zdkladniho subjektu za zajistovdni kybernetické bezpecnosti, na kterou klade
smérnice NIS 2 zvlastni diraz. Doplriuje tak napr. ¢ldnky o povinném vzdéldvdni

managementu nebo o odpovédnosti osob oprdvnénych jednat jménem
regulovaného subjektu za plnéni povinnosti spocivajicich v zajisténi dodrZovadni

smeérnice.”

NIS2 A NOVY ZAKON O KYBERNETICKE BEZPEGNOSTI V TERMINECH

Q1 2026

g
3 . Q12025-Q1 2026 Rizeni se
E Zavedeni ve.;:cerym;ni
B povinnos!
.01 2025 BoTeooSmEN  nowé prawni
:E Sebeurovaci Hiageni tpiavy
3 () PIBCSa kybemetickych
fijen 2024 Registrace bezpetnostikch
re; S9PRLI
Termin pro sIL?i.by incidentd »
S B eoimi 0/ mfige 1mkod ymmadinl
i A naplnéni :
2 ®27422022 PRWVCR e evdence
= Piijeti NIS2 kriterii
© (platnost od
16. 1.2023)
leden — erven 5
2023 s
Eervenec — zafi 2023 Fen e prosiec 2023 'eden2024

Navrh pravni Upravy
Vefejné pripomi

Mezirezortni
i fizeni

(26. 1. 2023 —12. 3. 2023)

Legislativni rada viady

Parlament, Senat,
Prezident
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NIS2 A NOVY ZAKON O KYBERNETICKE BEZPECNOSTI V TERMINECH

naplnén(
®  30.dniod 2jiéténi

CyberSecurityHub*

Uvod do kybernetické bezpeénosti - Ing. Jiti Sedldcek
= Pro¢ nemuze Vase IT oddéleni odpovidat za kybernetickou
bezpecnost.

= Proc je nutné oddélit provozni ¢innosti a kompetence od ¢innosti
a kompetenci bezpecnostnich.

= Kdo muzou byt spravné osoby do bezpecnostnich roli.

= QOchrana informaci a zajisténi kontinuity cinnosti.

CyberSecurityHub*
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VYVOJ MALWARE

Pred 25 Pred 20 Pred 15 Pred 10 Pred5lely Nyni

lety lety lety lety NGFW Prevence pied hrozbami

Firewall Stavow Antivirus,  URL Ochrana mobilnich

r fire\"all VPN,[IPS filteril\g Z"”"ZT"
1991;[
Loterie o 1998 2003 2020
zelené karty Melissa Anonymdus Rozmach loT
- O 0
_2000---377 2013

' PR “““lLoveYou Dragbnfly

\ - gpia

| - e e R - ™~

i Poruseniduvemrnosti .

i T o7 2012 !

| _‘_,_-"" s Flame ot i

‘ et B /
ofistikované uto 7 - e

CERT . P ky P Vse pripojenédo
na prumyslove ridici . . ) )
systémy Utoky na ridici internetu je
Rozm;ch jednotkyv potencialnim
i zdrojem problémd
ransomware automobilech jemp

KYBERNETICKA BEZPEGCNOST

110100

CyberSecurityHub*

Souhrn pravnich, organizacnich, technickych a vzdélavacich pro: kU k zajisténi
ochrany kybernetického prostoru.
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INFORMACNI BEZPECNOST

Informace je slozity
multidimenzionalni
fenomén podobajici se
NEUroNnU (prof. peter stansk).

@ Zpracovani

Informacéni bezpecénost:
Ochrana informaci ve
vSech formach
(elektronické, papirové) a
po jejich cely zivotni
cyklus.

CyberSecurityHub*

KYBERNETICKY PROSTOR

S/Iédnf)
CERT
'NUKIB *

} WWi.govcert.cz

CyberSecurityHub*

Digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené

informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci . (2°KB-§2pis a)
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]
KYBERNETICKY PROSTOR - VRSTVY @ ‘
“\Cloud’ Google Drive
N
P OneDrive
Personalni
by, identit
-sn (osoby, identity)
=
E Rozhrani Pro vykon
'= suverenity se
L ., uvazuje fyzicka
Datovd/informacn
£ vrstva
B infrastruktury,
-
& Fyzicka tedY ,
geograficka
lokalita ,,zeleza”
Geograficka
Vasi identitu mGze mit a zneuzit kdokoli, kdekoli v kybernetickém prostoru...

JAK NAPLNIT POTREBY/POZADAVKY Z OBLASTI KB?
Deminguv cyklus (PDCA)

Ustaveni :

UdrZovani a
zlepSovani

* Ujasnit si, jestli SRBI/ISMS zavadim z
dlvodu zakonné povinnosti ¢i dobrovolné
a jaky tedy mam stanoveny bezpecnostni
ramec.

* Zavést SRBI/ISMS v souladu s timto
bezpecnostnim ramcem.

Zavadeéni a
provozovani

KONTROLUJ

a prezkoumani

CyberSecurityHub*
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AKTIVA
Aktiva

Podplrna

informace sluzba technicka zameéstnanci
=) [ ]

' Y

dodavatelé
°

CyberSecurityHub®

komunikacni
prostFedkb

technické
vybaver(

programové
vybaveni E

objekty -
o

REGISTR AKTIV

SRBI JE RIZENYM A DOKUMENTOVANYM...
Registr aktiv bude aktualizovan prabézné a

opakované validovan v kazdé iteraci revize
analyzy rizik organizace, jakoZ i v pfipadé
zmény podminek, jeZ platna analyza oSetfuje.

8

Z

£ * IDAktiva * Hodnoceni dostupnosti (A)

g * Nazev aktiva * Hodnoceni davérnosti (C)

£+ Popis aktiva * Hodnoceni integrity (1) i
'(%, * Nadfizené * Celkové hodnoceni aktiva u

aktivum * Garant aktiva u
* Typ aktiva » Lokalizace aktiva u

* Kategorizace e Datum identifikace aktiva
aktiva
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ORGANIZACE - PRISTUP Z POHLEDU TEORIE RIiZENi

m Lidé

Zkuseni profesionalové.

Procesy
Optimalizované procesy

SetFici éas a ndklady.

—  Technologie
ez Moderni technologie

nezbytné pro chod spolecnosti.

CyberSecurityHub

Organizace je v podstat & smeés tFi zakladnich prvk :
lidi, proces u a technologii.

PRISTUP Z POHLEDU KYBERNETICKE BEZPECNOSTI

CyberSecurityHub=
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.|
JAK NA OCHRANU INFORMACI * Hranice SRBI/ISMS
Rozsah SRBI/ISMS
> . e dle ISO 27001
Rizeni rizik « dle ZoKB
¢ dlejiného
zakona Ci standardu
5 + dle MBS NUKIB
S _Informaéni / | \ .
% “bezpednost '
: B
g =
5 Kontiunita ™ ky berneticka t'g;ﬁ:gﬁf?;
2 byznysu'  pezpecnost g
U i
Osobnl‘ﬂdaj}
C

BEZPECNOST INFORMACI

o ‘\F\DE N 7'14‘,).
R

nejsou

dva protichtidné
pozadavky
zvySovani kvality poskytovanych sluzeb
snizovani nakladu

CyberSecurityHub

Bezpecnosti informaci rozumime zajisténi dlvérnosti, integrity a dostupnosti informaci

a dat (ZoKB §2, pis c),
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KLASIFIKACE INFORMACI

e Pravidla
Y * |dentifikace
=
T .
» Klasifikace
£
5 « Oznadeni
L
% e Zachazeni

 Klasifikace informaci: proces, ve kterém je informaci prirazen urcity stupen
klasifikace s ohledem na jeji vyznam pro organizaci.
» Klasifikacni stupné: Skala, podle které se provadi klasifikace informaci.

KONTINUITA CINNOSTI

CyberSecurityHub

Business Continuity = strategicka a takticka zpusobilost organizace

na incidenty a naruseni ¢innosti organizace za celem pokracovani na
predem stanovené prijatelné drovni.
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KONTINUITA CINNOSTI

b}

2

S

g

g

=

8

B

$)
Zavér vySetfovaci komise:
* nedodrZeni podminek, na které byl planovany pokus pfipraven,
* obecny nedostatek bezpecnostni kultury,

— « elektrarensti operatori nebyli dostate¢né vySkoleni a obeznameni s charakteristikami reaktoru.

KONTINUITA GINNOSTI
=
SLA RTO & RPO APPS & IT Procesy
+ Dopad na podnikanf 2 Appl:
b + Dopadv [K&]a[h] ¢ RTO1 &RPO1
-g +  Zavislosti \ +  Uréuje metriky Urtuje celkovou Zavislosti: potiebuje
+ OhroZené zdroje N isejici se DB2
T BUSinESS : \q igjlgtl;ﬁll’:: ’ CoHTRERT RD:E m RTOa RPO prvki IT
'.E dostupnosti \réze:nvch na App2:
=3 Process uvaZovaného uvazovany RTO2 &RPO2
obchodniho obchodni proces, Zéavislosti: App1 musi
procesu ktery bude splfiovat byt obnovena jako
b + MTD MTDa MTDL prvni, ndsledné DB1
0 A+ MIDL +  Zahrnujicivztahy
Databdze1 (DB1):
S . ,, * Dostupnost RTOs < MTD atabdzel { )
@ + Pravdépodobnost 7 99 XXX% RPOs < MTDL RTO3 &RPO3
kvt rizik L )
\F.:ys yturizika Databaze2 (DB2):
+  Prioritizace
RTO4 & RPO4

Business Continuity Planning Disaster Recovery Planning
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1 1
KONTINUITA CINNOSTI
e
.
g
2 =
=
E g
] Normalni Stav
3 stav pred KBI
B L e Nevédomi, RTO b WRT
'g- Posledni reakcni gas : Zalohovani
C zalohovani < MTO/MTD . poobnové
RPO<MTDL RTO<MTD

RESI IT KYBERNETICKOU BEZPEGCNOST?

Provozné procesni pohled
¢ |T oddéleni udrzuje ICT v chodu - jedna se o provozni, nikoli bezpeénostni oddéleni,
¢ aplikace novych zaplat a aktualizace firmware jsou riskantni...
=> nechut IT provadét aktualizace.
¢ IT oddéleni je ¢asto vnimano pouze jako podptrné oddéleni, které musi vSem vyhovét...
e |T pracovnici nemohou z pohledu své pracovni napiné definovat primarni aktiva.
Osobnostni pohled g\
¢ [T zaméstnanci jsou ¢asto introvertnimi osobnostmi, 1 -
¢ [T zaméstnanci neradi dokumentuji svoje ¢innosti,
* z dUvodu pretiZzenosti, |
ez osobnich ddvodu.
Organizacni a finanéni pohled
¢ IT oddéleni je ¢asto podfizeno finanénimu fediteli organizace.
¢ veSkera rozhodnuti o nakupech jsou ¢asto blokovana,
¢ bezpecnostni opatfeni (zvlasté technickd) nejsou zadarmo...
¢ |T oddéleni ma v majetku veskeré ICT a je proto vnimano jako oddéleni, kde by se mélo Setfit,
¢ |IT oddéleni se diky Gsporam potyka s lidskymi zdroji.
¢ |IT oddéleni nem{ze byt zodpovédné za aplikaci bezpecnostnich opatreni v organizaci, protoze by
kontrolovalo samo sebe...

CyberSecurityHub*
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. I —
IT VERSUS KB
* Bezpecfnostnim opatienim se rozumi souhrn ukond, jejichz
. - cilem je zajisténilbezpeénostiinformaci }informacnich
ROZd“ne pozadaka systémech a dostupnostia spolehlivostisliZeb a siti
elektronickych komunikaci v kybernetickém prostoru zoxs, s4, (1)
¥ IT * Bezpecfnostnimi opatienimi jsou (zoxs, 55, (1))
o vavy v - * Organiza¢ni opatfeni,
E b ZaJlSten' QFOVOZU Technickd opatfent i;::[:r;ii
.-E' KB (CIA)
=
5 = Chranit informace. ]
© = Zajistit kontinuitu ginnosti. )
0 INTEGRITY
-
= nomanon
Podstata
»  Provoz ,umoZiiuje” ve smyslu poskytuje Sl st
* Bezpecnost ,omezuje“ ve smyslu chrani

PRISTUP Z POHLEDU IT

CyberSecurityHub*
5

g
o
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PRISTUP Z POHLEDU KB

CyberSecurityHub*

Management

PREKAZKY PRI RESENI IB/KB

CyberSecurityHub*

Odpor
¢ Managementu (Casta ignorance, zlehcovani a
nepochopeni zavaznosti).
e IT (nechut dokumentovat, byt kontrolovan).
e Zameéstnancl
e Kazda nova restrikce je ¢asto vnimana odmitave.
¢ Lidé nechtéji mit pridélenu dalsi praci a
odpovédnost.
 Voblasti OU - spravce nechce byt spravcem a
zpracovatel zpracovatelem.
Neschopnost stanovit rozsah a hranice SRBI/ISMS
e Primarni aktiva a jejich ohodnoceni,
podpulrna aktiva,...
Obecné nedostatek dobré vile (zacina to u managementu)
a financénich zdroju...

EEYE
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BEZPECNOSTNI ROLE

Manazer kybernetické bezpecnosti
Je bezpecénostni role odpovédna za systém fizeni bezpecnosti informaci.
Nesmi byt povéfen vykonem roli odpovédnych za provoz informacéniho a

https://www.zakonyprolidi.cz/cs/2018-82#p7

komunikacniho systému.
5 \
:|=: Architekt kybernetické bezpecnosti o
_E- + Je bezpecnostni role odpovédna za zajisténi ndvrhu implementace * praxe po dobu nejmené tfi
N bezpeénostnich opatfeni tak, aby byla zajisténa bezpeéna architektura let, nebo ,
‘% informaéniho a komunikaéniho systému. * praxe po dobu jednoho
roku, pokud absolvoval
B . Lo . . studium na vysoké Skole
& Auditor kybernetické bezpec€nosti
6‘ » Je bezpecénostni role odpovédna za provadéni auditu kybernetické /
bezpecnosti.
¢ Nesmi byt povéfen vykonem jinych bezpecnostnich roli.
Detailni informace k bezpe€nostnim
Garant aktiva rolim Ize Gerpat z
* Je bezpecnostni role odpovédna za zajisténi rozvoje, pouZiti a Prilohy €. 6 k vyhlasce ¢. 82/2018 Sb.
bezpecnost aktiva (tuto roli nelze outsourcovat).

HIERARCHIE BEZPEGNOSTNICH ROLI

visor pro Rizeni [ L
KYBERNETICKE
BEZPECNOSTI

g £ -~
o -
: —
I —
- AUDITOR

. KYBERNETICKE
3 BEZPECNOSTI
!% = MANAZER
$ = KYBERNETICKE
el BEZPECNOSTI
=
) i

g GARANT Q

22 : AKTIVA %

= ARCHITEKT

= KYBERNETICKE -

£ BEZPEENOSTI Tym KB

0Obr. 2: Hierarchie bezpe&nostnich roli

Role
Jmenovani a statuty.

Vybor — jmenovani,
statut, jednaci rad.

Vyvazenost prav a
povinnosti.

Manazer KB — odpovédny
za SRBI — mj. pravo
ypnout” organizaci.
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Kyberneticka bezpecnost prakticky - Ing. Robert Schindler, MSc.
= Pragmaticky pristup ke kybernetické bezpecnosti.
= Jakresit kybernetickou bezpecnost, kdyz odbornici chybi.

= Nezbytné minimum aneb jaka organizacnich pravidla a jaka technicka
opatreni, které musi byt nastavena.

= Jak chranit informace a zajistit kontinuitu ¢innosti obce Ci organizace,
aneb krizové rizeni je obtizné outsourcovat.

CyberSecurityHub*

KYBERNETICKA BEZPECNOST PRAKTICKY - KDO ?
Ing. Robert Schindler, MSc.

Manazer kybernetické bezpecnosti
2015 - Ministerstvo financi CR - prvni MKB
¢len meziresortni pracovni skupiny pro vzorové Metodiky KB
Architekt kybernetické bezpecnosti
od 2018 AKB Technické sité Brno
AKB Statutarni mésto Brno
od 2021 AKB Brnénské komunikace

CyberSecurityHub*

2021 - 2022 AKB Fakultni nemocnice Brno




07.11.2023

CELOSVETOVE ROCNi NAKLADY SPOJENE S KYBERKRIMINALITOU

CyberSecurityHub*

5,5 bilionu Eur

5 500 000 000 000 Eur
132 000 000 000 000 Kc

PlAnovand cena nové nemocnice ve Zliné 8 Miliard K¢
= cca 16 500 nemocnhic

Rusko utratilo za valku do konce 2022 odhadem 1 900 Miliard K¢C

CyberSecurityHub*
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PREDKOPLADANE ZARAZENI OBCE PODLE NIS2

¢ Obec se stane poskytovatelem v rezimu nizSich povinnosti
* Regulovanou sluzbou podle VRS je ,Vykon svérenych
pravomoci“
e Kritériem pro rezim nizSich povinnosti je:
,0bec s rozsSirenou plsobnosti s méné nez 125 000
obyvateli“

CyberSecurityHub*

e Obce v rezimu vysSich povinnosti:
* Brno
e OQOstrava
e Plzen

POCTY OBYVATEL OBCi K ZARAZENI DLE NIS2

L, Pocet celkem ve Pocet obyvatel v

. Sprani cbvod spravnim obvodu Ol obci
-g Brno 396 101 Brno 396 101
I Ostrava 316 149 Ostrava 283 504
€ Plzen 201517 Plzen 181 240
= Olomouc 167 827 Liberec 107 389
,% Ceske Budéjovig 166 778 Olomouc 101 825
S Cernosice 158 235
£ |Liberec 149 554
> Hradec Kralové 148 986

Pardubice 134 359

Kladno 126 779
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CO S PRIPRAVOU NIS2 NA OBCI

CyberSecurityHub*

V soucéasnosti je nesmysl provadét jakoukoli
rozdilovou analyzu GAP proti NIS2

* Legislativa pro NIS2 neni platna a teprve se v meziresortu
vyporadavaji pripominky
* Neni tedy vici cemu hodnovérné porovnavat

Costim?
» Da se néco délat do doby nez bude ucinna legislativa ?

POSOUZENI DLE BEST-PRACTISE

CyberSecurityHub*

NUKIB vydal a aktualizuje 2 praktické ,kucharky“ k zabezpedeni vlastni
infrastruktury

+ Bezpeénostni doporugeni NUKIB pro administratory X.X
* Infrastruktura
e Uzivatelé
» Stanice & Servery

* Minimalni bezpeénostni standard
* ManazZerska ¢ast (organizacni opatreni)
e Technicka cast

Souhrn praktickych bodu a doporucéeni bez ohledu na to, zda je subjekt
zarazeny pod zakon o kybernetické bezpecnosti.
,Papirové posouzeni“
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CyberSecurityHub*

PROVADEJTE HARDENING KONFIGURACE SERVEROVYCH APLIKACI
1j. databézi, web aplikaci, CRM systémi), Géetnich systémi, HR systémi a dalgich
systémi ukiadani dat

KONTROLUJTE PRENOSNA MEDIA
jako Si stra c deni seznamu povolenych USB
zafizent, jejich

OMEZTE PRISTUP K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU
na pracovnich stanicich a ses

POUZIVEJTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA
UROVNI PRACOVNICH STANIC
miiZe se napr. jednat o Protected View nebo Protected mode.

vvuuTrE VYTACENI VPN,
zeni pripojuje mimo sit organizace. Omezte sitovou aktivitu, dokud neni
Ravazano VPN spojent

ZAJISTETE FYZICKOU BEZPEENOST IT TECHNIKY
SPRAVA UCTU

ZAVEDBTE CENTRALNI SPRAVU UZIVATELSKYCH UETU A OPRAVNENI
anastavte jednotnot énostni politiu. UGtm, u kterych to neni vyzadovéno, odeberte
rozsiiena opravnéni a zakate spousténi skripti, instalaci softwaru, Upravy registru atd

VYNUCUJTE VICEFAKTOROVOU AUTENTIZACI
zejména pro akce vyZadujici vy3si Groveri opravnéni a kritické operace jako vzdaleny
pfistup nebo pfistup k citlivym informacim.

ODDELTE ADMINISTRATDRSKE ETY
Pro spravu pouz ini Gty pro administraci systém. Pro své ostatni pra
KVl (Bmel web i) pousivepa, bazni. neprivleaovany. OCaL. Dcel s pravy
doménového administratora je pouzit pouze ke spravé Domain Controlleru
nepfistupuje na klientské stanice a servery).

PRIDELTE KAZDEMU ADMINISTRATOROVI VLASTNIUCET
prospravu systémi. Nepou

ZABEZPECTE LOKALNi ADMINISTRATORSKE UCTY.
Nastave unikétni heslo na kazdé stanici, v prostredi Windows muzete vyuZit napfiklad
LAPS (Local Administrator Password Solution).

VYNUTTE POUZIVANI SILNYCH HESEL

s ohledem na vyzadovanou slozitost, délku a dobu platnosti. Zamezte opakovanému pou:
stejnych hesel a pouzivani slovnikovych vyrazi. Vynutte zménu hesla, existuje-l
podezfen, 7 bylo kompromitovno.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UCTY A JEJICH OPRAVNENI
atojaklokalni, tak centrain spravovans.

Narodni Gfad
~ pro kybernetickou
www.nukib.cz ainformaéni bezpe&nost

BEZPECNOSTNi DOPORUGENI NUKIB
PRO ADMINISTRATORY 4.0

INFRASTRUKTURA ————— @)

CLENTE SiT NA MENSi CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE
UZIVATELSKA PRAVA NAPRIC UZIVATELI (SEGREGACE)

s cilem oddslit citlivé informace a kri typu autentizace uzivateld (napr. Microsoft
A ory) a vytve i

BLOKUJTE SKODLIVE IPADRESY ADOMENY NA UROVNI GATEWAY (BLACKLISTY).

NASADTE SITOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (IDS/IPS)
pouzivajici signatury a heuristiky k identifikaci anomainiho provozu v ramei sité
prekracujiciho perimetr.

deiie sifovy PRovoz
e yh prvk e ke ond. Sledujte
ci meziservery

UCHOVAVEJTE SITOVY PROVOZ

2/do kritickych pracovnich stanic a ovoz prekracujici perimetr sité pro pripadné

forenzni zkouméni po priniku dosi émi. Z provozu doporucujeme

uchovavat po dobu minimaing 12 mésicd, vice podle mistnich okolnosti a vyznamu si
Kiadni siuzby
naini lhita 18

o zznamu datového provozu (PCAP), a fo ,.,k na primamich, tak zaloznich
systémech (napf. webovych nebo systémovych serverech).

KONTROLUJTE PRICHOZi E-MAILY

pomoci mechanisma Sender D, SPF (Sender Policy Framework), DKIM (Dor
Identified Mail) a DMARC (Domain-based Message Authentication, Reporting and
Conformance) a blokujte podvrzené zpravy. Tyto mechanismy nastavte i pro moznou
kontrolu odchozich zprav druhou stranou.

POUZIVEJTE SIFROVANE SPOJENI MEZI POSTOVNIMI SERVERY (TLS)

pro zajisténi diavérnosti e-mailové komunikace, v idealnich pripadé pouZijie DANE (DNS-
based Authentication of Named Entities). Kontrolu obsahu provadéjte a2 poté, co je e-
mailovy provoz desifrovén

PROVADEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILU
A WEBU

provadénou v sandboxu — hledejte podezfelé chovani podie sitového provozu, tvorby
novjch soubori, tpravy stavajicich soubortinebozmén konfigurace.

POVOLTE NA FIREWALLU POUZE ZADOUCI SLUZBY A STANDARDNi PROVOZ.
V pripadé koncovych stanic nezapomerite také blokovat spojeni z Vami nekontrolované
sité.

KONTROLUJTE POUZIVANE KLICE/CERTIFIKATY
predevsim pro SSH autentizaci, webové servery, vzdalenou plochu apod. Kde je to
mozné, pouijte Sifrovanou komunikaci.

1

REALNE ZJISTENiI STAVU ODOLNOSTI - BEZPECNOSTNI TESTY

CyberSecurityHub*

Vétsinou nejslabsi ¢ast celého ICT

Provedeni bezpec¢nostniho posouzeni MS Active Directory

Obsahuje uZivatelské UcCty a pfi kompromitaci Uctu vysoké riziko

UspésSného kybernetického Gtoku

Provedeni testovani technickych zranitelnosti

Zapojeni testovaci sondy do infrastruktury

Doba trvani minimalné 2 - 3 tydny

Umi zjistit slabé zabezpecené a rizikové systémy

Provedeni analyzy datovych toki

Zapojeni sitové sondy do interni infrastruktury

Doba trvani minimalné 4 tydny

Umi odhalit zacinajici kyberneticky Utok
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GENERALIZOVANE VYSLEDKY BEZPECNOSTNIHO POSOUZENI

* Technické bezpecénostni opatreni se pofridila, ale nikdo je
nesleduje a nevyhodnocuje

* Bez ohledu kolik stala, opatreni jsou neucinna
* Segmentace sité, pokud existuje, tak je provozné orientovana
* Nechrani na sitové Grovni a viry se mohou Sifit

* Havarijni nebo krizové plany pro Kybernetickou bezpeénost
neexistuji

¢ Neni jasné co délat, kdyzZ uz za¢ne kyber. Utok nebo
incident - Kdo fidi a veli ?

» Zalohy nebo zpUsoby obnovy dat se netestuji

* Posledni zachrana se ukaze nefunkéni = poskozené
nebo taky zaSifrované zalohy (Ransomware)

* Bezpecnostni testy se nedélaly nebo nedélaji
* Nevi se slabiny, takZe se ani neodstranuji

CyberSecurityHub*

NIST

S = ISONEC
cka bezpetnost
Fyzi ped \ | Normy a standardy { et
Bezpeé&nostni navrh a rozvoj SANSICSC
Rizeni privilegovanych G&t R —_—— ) P'jEWS_lové specifické’
R el s izeni identi izeni pristupll Zikeny a regulace o Namd-u !
CAsSB Mezinarodni

Ry } Bezpetnost v cloud Rozhodovani na zakladé znalosti rizik

Zapojeni vikonného managementu vf Rl 2 Scoracards’ o KPI [ KRI

Othrana dat || BezPetnostni architektura |\

Mavrh sitové infrastruktury e Zg:iéténf shady a jeji vynuceni
Bezpetny vivoj aplikaci / ) Navody
Standardizované konfigurace - Bezpeéné systémové konfigurace . postupy orga ar 3
J Postupy
Kryptografie
Ochrana : Poliky
Detekce H Kybernetické bezpecnosti “ Audit
BEE ]:Obnwa |‘ \\ : o
Prevence /| Skenovani zranitelnosti
SIEM I Evidence aktiv
soc . I \ Rizika tfetich stran = Rizika dalsich stran
R shienest ] Coretnaintoperace Shecipy ‘I N e o i ani datovyeh rizik o Mapy toki dat
Indikace narudeni | Analyza zdrojovch kodd <{ Blackbox
Zamezeni *\Whitebox
Zvladani incidentd | BRETHE - A
Vymazani - - { s
| - Penetraénf testovani i o
Forenzni - VySetrovani ~ | Blus Team {.,_Spclalm InZenyrstvi
Uniky dat | Infrastruktura
Aktivni obrana |
Externi - Kontextové
Zkoumani hrozeb - Threat Intelligence { """'_,,;..‘u---mm-':.,
Skoleni (nové dovednosti) - Interni. °( \slkuaigzz:t?:::eni 106
" |- vzdelavani uzivateli =

Rozvoj povédomi

07.11.2023




07.11.2023

Mesaciics vynoei
it a1 K

v

12. Systém
fizeni

bezpetnosti

informaci

OPATRENI NAVRHU VYHLASKY - REZIM NIZSi POVINNOSTI

CyberSecurityHub*

§4 Zajistovani minimalni drovné kybernetické bezpeénosti

§5 Povinnosti vrcholového vedeni

§6 |Bezpetnostni role =
8§87 Rizeni bezpeénostni politiky a bezpeénostni dokumentace ’,“-';
§8  [Rizeni aktiv &
§9 |Rizeni dodavateld 5
§ 10 [Bezpecnost lidskych zdroji .g
§11 |Rizeni zmén, akvizice, vyvoje a Gdriby s
§12 |Rizeni pFistupu <]
§ 13 |Zvladani kybernetickych bezpeénostnich udalosti a incident

§ 14 [Rizeni kontinuity &innosti

§ 15 |Fyzicka bezpecnost

§ 16 |Bezpecnost komunikacnich siti -
§17 |Sprava a ovéfovani identit 5
§ 18 [Rizeni pFistupovych opravnéni ’E
§ 19 |Detekce kybernetickych bezpecnostnich udalosti ~:
§ 20 |Zaznamenavani udalosti %
§21 |Aplikaéni bezpeénost _E
§ 22 |Kryptografické algoritmy E
§ 23 |Zajistovani dostupnosti regulované sluiby

§ 24 |Zabezpeceni pramyslovych, fidicich a obdobnych specifickych technickych aktiv
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ORGANIZACE - PRISTUP Z POHLEDU TEORIE RIiZENi

Lidé

Zkus$eni profesionalové.

Procesy

Optimalizované procesy
SetFici €as a naklady.

Technologie

Moderni technologie
nezbytné pro chod spolecnosti.

CyberSecurityHub*

Organizace je v podstat é smeés t¥i zakladnich prvk :
lidi, proces G a technologii.

PRVKY BEZPECNOSTI Z JINEHO POHLEDU

Lidé
e Zameéstnanci - nejslabsi prvek kybernetické bezpecnosti
¢ Odbornici na KB - nejobtiznéji ziskatelny prvek KB

e Chybéjici lidé / zaméstnanci v ¢asti kybernetické
bezpecnosti.

Technologie
* Nejsnadnéji ziskatelné bezpecnostni opatreni
e Samy o sobé nejsou samospasitelné

» Bez organizacénich opatfeni = procesu a lidi nejsou " E :

dostate¢né ucinné
Procesy
* Klicové pro zajisténi funkénosti a hlavné ucinnosti
bezpecnostnich opatreni
¢ Propojuji technologie a osoby

CyberSecurityHub*
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JAK RESIT KYBERNETICKOU BEZPECNOST, KDYZ ODBORNICI CHYBI.

CyberSecurityHub*

Uréité potfebujete vaseho vlastniho pracovnika, ktery bude mit U VAS
odpovédnost za kybernetickou bezpecnost.
Nemusi to byt nezbytné nutné odbornik na kybernetickou bezpecnost,

staci osoba schopna véci interné fidit a organizovat i v ramci zvladani
krizovych situaci.

Tato osoba se da postupné vyskolit a vzdélat, jen musi sama chtit.
Podminka NUTNA!

K této interni KB osobé zajistéte aspon jednoho externiho KB odbornika
napf. v roli Architekta KB, ktera bude odborné podporovat vasi
odpovédnou osobu za KB a soucasné tento externi KB odbornik nebude
feSit vlastni dodavky technologii

Pro¢ hned neporidit externiho Manazera KB ? Krizové fizeni Ize obtizné
zajistit externé sluzbou !

Vice obci mlzZe sdilet jednoho externino KB odbornika.

STANDARDY KYBER. BEZPECNOSTI MG

CyberSecurityHub*

Pro brnénské méstské ¢asti jsme vytvorili voditko co prioritné délat:
.Minimalni standardy kybernetické bezpeénosti“ schvaleno RMB

PoZadavky v oblasti ochrany pred Skodlivym k6édem

» Zajisténi zakladni detekce na koncovych zafizeni
Zajisténi aktualizaci SW

¢ Minimalizace zranitelnosti prostrednictvim aktualizaci
Segmentace sité

e (Oddélené casti sité véetné podpory Firewallem
PoZadavky na emailovy systém

¢ Aktualizovana a a¢inna Antimalwarova ochrana
Zalohovani a Havarijni plany

¢ (Odolny a zkontrolovany zalohovaci systém

e Primarni cil Ransomware GtokU
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PRIORITY ORGANIZAGNICH BEZPEGNOSTNICH OPATRENI

CyberSecurityHub*

Zajistovani minimalni urovné kybernetické bezpecnosti

Povinnosti vrcholového vedeni

Bezpecnostni role

Rizeni bezpe&nostni politiky a bezpe&nostni dokumentace

Rizeni aktiv

Rizeni dodavatel(

Bezpecnost lidskych zdroja

Rizeni zmén, akvizice, vyvoje a udrzby

Rizeni pfistupu

Zvladani kybernetickych bezpecnostnich udalosti a incidentd

Rizeni kontinuity ¢innosti

NINw[plu|ln|w|s ]|k

JAK VYPADA KYBERNETICKY UTOK RANSOMWARE

CyberSecurityHub*

1. Faze
Trvalé automatizované Gtoky - uz neprestanou
Zvenku hledani zranitelnych mist,

ZevnitF je hlavné pouZivani Sociotechnik Gtoku - Zeny naleti na ,slevy*,

muzi na faleSné investice
2. Faze

Malware je uvnitr a ,Smejdi po siti - to trva hodiny, dny, tydny

Zatim neskodi, jen zjiStuje jako zlodé;.
V této fazi se da detekovat a hlavné zastavit !
3. Faze

Utoénik vi co potfebuje a spousti Gtok - Gtok trva minuty, nebo desitky

Nejdriv ni¢i zalohy a pak vSe ostatni
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CyberSecurityHub*

Dékujeme za pozornost

b4 ”
s-tym*(\B
Ing. Jifi Sedlacek

’

Mail: jiri.sedlacek@nsmcluster.com
Mobile: +420 602 129 224

Ing. Robert Schindler, MSc.
Mail: schindler@elat.cz
Mobile: +420 602 625 123

Mgr. Petr Pernica
Mail: advokat@petrpernica.cz
Mobile: +420 728 783 904




